
Pourquoi vous devriez essayer Cisco Umbrella 

Qu'est-ce que Cisco Umbrella ? 
Une plate-forme de sécurité cloud qui fournit la première ligne de défense contre les menaces 
d'internet où que se trouvent les utilisateurs. En modélisant l'activité normale des utilisateurs sur 
Internet, Umbrella pourra détecter automatiquement les menaces existantes ou émergentes. Et 
parce qu'il est intégré dans les fondations même d'Internet et qu'il est dans le cloud, Umbrella 
est simple à déployer et apporte rapidement une protection efficace.

CAS D'UTILISATION DIFFICULTÉS UMBRELLA AIDE À

Protéger contre les 
ransomwares et autres 
logiciels malveillants

• Les ransomwares, botnets et autres 
logiciels malveillants sont pléthoriques

• Cloud et appareils d'itinérance = 
nouvelles failles de sécurité

• Même si un terminal est compromis, 
Umbrella bloque la communication de 
commande et de contrôle au serveur de 
l'attaquant afin que l'attaque échoue

Première ligne de défense 
au niveau des couches 
DNS et IP

• Les menaces pour la sécurité 
dépassent les équipes d'intervention

• Commence à protéger à la première 
demande de DNS

• Bloque les attaques avant qu'elles atteignent 
le réseau, réduisant considérablement les 
menaces nécessitant une enquête

Protéger les utilisateurs 
itinérants hors réseau

• Ordinateurs portables itinérants 
infectés hors réseau 

• Utilisateurs qui vont directement dans 
le cloud, sans VPN

• Protège les utilisateurs même lorsqu'ils 
n'utilisent pas le VPN et s'intègre avec Cisco 
AnyConnect

Protéger l'accès Wi-Fi 
invité

• Protéger les utilisateurs Wi-Fi 
invités et contrôler une utilisation 
inappropriée

• Un personnel et un budget IT limités 
pour déployer le matériel de sécurité 
sur tous les sites 

• La solution dans le cloud protège tous les 
sites, sans matériel

• Intégration transparente avec les contrôleurs 
Cisco Wireless LAN et une assistance pour 
les autres fournisseurs

Comment puis-je utiliser Umbrella ?

Umbrella

Apprendre
Cyber-intelligence pour 

bloquer les menaces avant 
leur propagation

Voir
Une visibilité pour 

protéger l'accès partout

Bloquer
Arrêter les attaques 

avant que les connexions 
soient faites

Première ligne de défense contre les attaques sur internet

Courte vidéo de 
présentation
https://learn-umbrella.cisco.
com/product-videos/cisco-
umbrella-overview
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Questions fréquentes

Est-ce facile à déployer et combien 
de temps cela prendra-t-il ? 

La plupart des déploiements de Umbrella prennent moins de 30 minutes à 
effectuer ! La console de Umbrella est d'une navigation très facile et offre une 
visibilité instantanée sur les attaques bloquées.

Quelles données de sécurité 
pourrai-je voir ?

Vous serez en mesure de surveiller et de suivre les ransomwares et autres 
logiciels malveillants, les botnets et beaucoup d'autres types d'attaques. 
Vous serez également en mesure de voir le domaine DNS, l'adresse IP et 
l'information de l'utilisateur Active Directory. 

Comment essayer Umbrella ? Contactez votre partenaire Cisco, qui vous aidera à démarrer avec un essai 
gratuit pour que vous puissiez voir la protection supplémentaire qu'apporte 
Umbrella. 

Que se passe-t-il si je décide de 
ne pas acheter Umbrella après 
l'essai ?

Si vous décidez de ne pas acheter Umbrella, vous pourrez continuer à utiliser 
notre DNS Premium, l'un des fournisseurs de DNS le plus rapide dans le 
monde.* Cependant toutes les fonctionnalités de sécurité seront inactives.

Qui utilise Umbrella ? Umbrella est utilisé avec succès dans des milliers d'entreprises dans le monde 
entier. Cela comprend les soins de santé, l'énergie, la finance, l'éducation, 
l'industrie, le commerce, la construction et de nombreux autres secteurs. Vous 
pouvez voir plus d'informations sur qui utilise Umbrella ici :  
https://umbrella.cisco.com/customers

*http://www.networkworld.com/article/3194890/internet/comparing-the-performance-of-popular-public-dns-providers.html
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Alors, qu'attendez-
vous ?
Appelez votre partenaire 
Cisco et lancez-vous 
avec un essai gratuit !
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